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A R T I C L E  I N F O  A B S T R A C T  

Article Type: 
Research Article. 

Objective: The main objective of this research is to conduct a comprehensive 

study aimed at identifying all the factors affecting the design and optimal 

performance of intelligent monitoring systems for fraud detection. This includes 

a detailed analysis of the types of financial fraud, the types of data used for fraud 

detection systems (both financial and non-financial), and identifying the most 

effective machine learning and deep learning algorithms. In addition, the aim of 

this research is to establish appropriate criteria to measure their effectiveness and 

identify challenges in the design of intelligent monitoring systems. Finally, this 

research seeks to predict the future research process in order to respond to these 

challenges. 
 

Method: This research, using a descriptive research method, carefully reviewed 

sources including articles published in international journals, conference papers, 

and especially articles indexed in the Scopus database and reputable domestic 

journals. The time range covers a 20-year period ending in 2022. To ensure the 

accuracy and precision of the analysis, MAXQDA software was used for coding 

and analysis sheets, while VOS Viewer software was used for keyword analysis 

and comprehensive research mapping. 
 

Results: This study, by reviewing fraud detection systems research over the past 

two decades, has led to the presentation of a conceptual model for future fraud 

detection research that, by integrating financial and non-financial data, including 

environmental, social, and governance (ESG) criteria, causes a serious paradigm 

shift in research in this field. This approach increases the accuracy and 

transparency of fraud detection systems by removing existing limitations in fraud 

detection and by considering a wider range of variables. 
 

Conclusion: This study contributes to the expansion of the field of knowledge by 

analyzing previous research conducted in this field and identifying future 

challenges and trends. The output of this study includes a detailed analysis of the 

current challenges in designing intelligent surveillance systems and extracting 

future research trends. By addressing these challenges and trends, future research 

can significantly improve the design and implementation of intelligent surveillance 

systems and ensure their effectiveness in detecting and preventing financial fraud. 
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Introduction 

The primary objective of this research is to conduct a comprehensive analysis of the evolution, 

effectiveness, and future potential of intelligent surveillance systems in fraud detection over the 

past two decades. Fraudulent activities have become increasingly complex, requiring equally 

sophisticated countermeasures. At the forefront of this battle against financial malfeasance are 

intelligent fraud detection systems. This research embarks on a profound exploration of studies 

undertaken in this domain. Beyond merely identifying fraudulent transactions, these systems play 

a crucial role in upholding the financial integrity of organizations and fostering confidence among 

investors and other stakeholders. The aftermath of fraud can be devastating, potentially 

destabilizing financial institutions, intensifying investment volatility, and negatively influencing 

economic health. Through an innovative approach, this study delves into the types of frauds 

detected, the data sources utilized, which encompass both financial and non-financial metrics, and 

examines the advanced machine learning and deep learning algorithms utilized in these systems. 

A significant facet of this research is understanding the metrics that define the effectiveness of 

these intelligent systems. Lastly, while shedding light on the challenges encountered in crafting 

these sophisticated surveillance systems, the research also aspires to outline possible trajectories 

for future investigations in this realm. 

Method 

The vastness and complexity of fraud detection research necessitate a methodical approach to 

ensure a comprehensive understanding. Adopting a descriptive research methodology, this study 

emphasizes a quantitative content analysis. This technique is complemented by documentary 

methods, ensuring a meticulous and well-rounded data collection process. To obtain a rich tapestry 

of insights, an extensive search was conducted encompassing international articles, conference 

proceedings, and research papers. The Scopus database, renowned for its vast repository of 

scholarly articles, served as a primary source of data. In addition, reputable domestic journals 

specializing in the design and nuances of fraud detection systems were consulted to ensure a 

holistic perspective. The time frame for this research was expansive, covering publications from a 

period spanning two decades, from 2002 to 2022. Ensuring the accuracy and consistency of data 

interpretation is pivotal; thus, coding and analysis sheets within the MAXQDA software were 

utilized. To provide a more intuitive grasp of the data, the VOS Viewer software was employed, 

crafting a detailed research map emphasizing the nuances of fraud detection and prevention 

systems. 

Results 

The fruits of this intensive research are diverse and enlightening. By analyzing various studies, 

it was feasible to classify the nature of fraud as investigated in predictive research. Such 

categorization offers clarity on the multitude of fraud types and the respective systems devised to 

detect them. Furthermore, the study discerned vital elements underpinning both traditional and 

intelligent fraud detection mechanisms. Recognizing this distinction is instrumental in tracing the 

evolutionary trajectory of fraud detection methodologies over the years. More than just 

retrospective insights, the study also charted a prospective path, providing a roadmap to steer 

future endeavors in this domain. 

Conclusions 

This study, with its exhaustive review and deep insights, lays a robust foundation for future 

research, highlighting the importance of intelligent surveillance systems in countering fraud within 

public companies. Public companies are the lifeblood of many economies, and any fraudulent 
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activities within them have repercussions that ripple through the financial ecosystem. The 

escalating urgency for countermeasures against such malicious actions underscores the 

indispensable role of research in intelligent surveillance systems. The vision is clear: with 

persistent and rigorous research, the design and implementation of even more effective and 

intelligent systems will become a reality, necessitating proposals and policy recommendations for 

stakeholders. These systems will not only detect and prevent fraud but also play a pivotal role in 

safeguarding the interests of shareholders and fortifying the financial resilience of public 

companies. The content analysis findings illuminate several promising avenues for future 

exploration. There's a pressing need to expand the scope of research, especially considering the 

potential of ESG and sustainable development criteria in fraud detection. The limited exploration 

of large linguistic models (LLM) in fraud detection, especially newer paradigms like transfer 

learning, presents a ripe opportunity for future research. The results of this research by reviewing 

fraud detection systems in the last two decades have led to the innovation of a conceptual model 

for future fraud detection research, which by integrating financial and non-financial data, including 

environmental, social and governance (ESG) criteria, will result in a serious paradigm shift in 

research in this field. This approach will increase the accuracy and transparency of fraud detection 

systems by removing existing limitations in fraud detection and considering a wider range of 

variables. Delving into cutting-edge AI technologies like Bard and ChatGPT could revolutionize 

the efficacy of fraud detection systems. With fraudsters continually evolving their tactics, the need 

for adaptive and context-aware fraud detection systems is more pronounced than ever. By 

leveraging intelligent data processing and modeling, future systems could shift from reactive 

detection to proactive prevention, identifying fraud risks in their nascent stages. The integration of 

diverse data sources, including social media and transaction records, can significantly bolster the 

potency of fraud detection. Given the high stakes, it's paramount to rigorously evaluate the 

performance of these surveillance systems in real-world scenarios. The reliance on vast data sets 

brings forth ethical and privacy concerns. Balancing effective fraud detection with ethical 

considerations will be a cornerstone for future research. By navigating these research avenues, the 

domain of intelligent monitoring for fraud detection stands poised for transformative 

advancements, thereby reinforcing the bedrock of global financial systems. 

Author Contributions 

All authors contributed equally to the conceptualization of the article and writing of the original 

and subsequent drafts. 

Data Availability Statement 

Not applicable. 

Acknowledgements 

The authors thank all participants in this study. 

Ethical Considerations 

The authors avoided data fabrication, falsification, plagiarism, and misconduct. 

Funding 

This research did not receive any specific grant from funding agencies in the public, commercial, 

or not-for-profit sectors. 

Conflict of Interest 

The authors declare no conflict of interest .



 

 ی تقلب مال   یی شناسا   ی برا   ی هوشمند نظارت   ی ها ستم ی س   ی طراح   ی ها دو دهه پژوهش   ی محتوا   ل ی تحل 
 

1ی کاسگر   ان ی عباس باقر 
2ی وانان   ی س ی رئ  مان ی ا ،   

3ی ر ی مقصود ام ،  
4سعید همایون و     

  
 

 a.bagherian@atu.ac.ir رایانامه:  .ایران  ، تهران، ی دانشگاه علامه طباطبائ، یو حسابدار تیریدانشکده مد ، اطلاعات  یو فناور اتیعمل تیریمدگروه ، نویسنده مسئول. 1
 imanraeesi@atu.ac.ir رایانامه: .ایران ، تهران ، ی دانشگاه علامه طباطبائ، یو حسابدار تیریدانشکده مد ،اطلاعات یو فناور اتیعمل  تیریمد. گروه 2
 amiri@atu.ac.ir رایانامه: .ایران ،تهران،  یدانشگاه علامه طباطبائ، یو حسابدار تیریدانشکده مد ، یصنعت  تیریمد. گروه 3
 sadhon@hig.se رایانامه: .سوئد وله، ی وله، یدانشگاه  ، ی گروه حسابدار. 4
 

 ده چکیــــــ ـ مقاله   اطلاعات 
  ی ها سیستم   نه ی و عملکرد به   ی عوامل موثر در طراح   ی تمام   یی جامع با هدف شناسا   ق ی تحق   ک ی انجام    ق ی تحق   ن ی ا   ی هدف اصل   هدف:  .پژوهشی مقاله  نوع مقاله: 

  ی ها ستم ی س   ی مورد استفاده برا   ی ها انواع داده   ، ی انواع تقلب مال   ق ی دق   ل ی و تحل   ه ی شامل تجز   ن ی . ا است کشف تقلب    ی نظارت هوشمند برا 
هدف    ن، ی است. علاوه بر ا   ق ی عم   ی ر ی ادگ ی و    ی ن ی ماش   ی ر ی ادگ ی   ی ها تم ی الگور   ن ی موثرتر   یی ( و شناسا ی مال   ر ی و غ   ی تقلب )اعم از مال   ص ی تشخ 

نظارت هوشمند است. در   ی ها ستم ی س  ی ها در طراح چالش   یی آنها و شناسا  یی کارا   ی ر ی گ اندازه  ی مناسب برا  ی ارها ی مع   جاد ی ا  ق ی تحق   ن ی ا 
 ها پاسخ دهد. چالش   ن ی است تا بتواند به ا   نده ی آ   قات ی ق تح   ند ی فرآ   ی ن ی ب ش ی به دنبال پ   ق ی تحق   ن ی ا   ت، ی نها 

 

  ، ی المللن ی منابع از جمله مقالات منتشر شده در مجلات ب  ق ی دق   یبه بررس   ، ی فی توص   ق ی پژوهش با استفاده از روش تحق   ن ی ا   روش: 

دوره    ک ی   ی پرداخته است. دامنه زمان   ی اسکوپوس و مجلات معتبر داخل   گاه ی شده در پا   ه ی مقالات نما   ژه ی ها و بو همایش مقالات  
م   20 بر  در  را  منته   رد ی گی ساله  سال    ی که  برا شود ی م  1401به  تجز   نان ی اطم   ی .  دقت  و  تحل  ه ی از صحت    افزار نرم از    ل، ی و 

MAXQDA   افزار نرم که از  ی استفاده شد، در حال  لی و تحل   ه ی تجز   یها و برگه   ی کدگذار   ی برا  VOS Viewer   ل ی تحل   ی برا  
 استفاده شد.   ق ی نقشه جامع تحق   م ی و ترس   ی د ی کلمات کل 

 

کشف تقلب   قات ی تحق  ی کشف تقلب در دو دهه گذشته به ارائه مدل مفهوم   ی ها ستم ی س  قات ی تحق  ی با بررس   ق ی تحق   ن ی ا   ها: یافته 

  ک ی (،  ESG)  ی و حکمران   ی اجتماع   ، ی ط ی مح ست ی ز   ی ارها ی از جمله مع   ، ی رمال ی و غ   یمال   ی ها منجر شده است که با ادغام داده   ی آت 
موجود در کشف تقلب و با در نظر    ی ها ت ی با رفع محدود   کرد ی رو   ن ی . ا شود می حوزه را موجب    ن ی ا   قات ی در تحق   ی جد   م ی رپاراد ییتغ 

 . شود می تقلب    ص یتشخ   ی ها سیستم   ت ی دقت و شفاف   ش ی موجب افزا   رها، ی از متغ  ی تر ع ی وس   ف یگرفتن ط 
 

به    ، ی آت  ی ها و روندها چالش   یی و شناسا   نه ی زم   ن ی انجام شده در ا   یقبل   قات ی تحق   ل ی و تحل   هی پژوهش با تجز   ن ی ا   گیری: نتیجه 

  ی ها ستم ی س  ی حاضر در طراح   ی ها چالش   ق ی دق   ل ی و تحل  ه یشامل تجز   ق ی تحق   ن ی ا   ی . خروج کند ی گسترش حوزه دانش کمک م 
به طور   توانند ی م  نده ی آ  قات ی ها و روندها، تحق چالش  ن ی به ا  تن است. با پرداخ  ی آت  قات ی تحق ی نظارت هوشمند و استخراج روندها 

از تقلب    ی ر ی شگ ی و پ   یی آنها در شناسا   ی نظارت هوشمند را بهبود بخشد و از اثربخش   ی ها ستم ی س   ی و اجرا   ی طراح   ، ی قابل توجه
 . ند ی حاصل نما   نان ی اطم   ، ی مال
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 مقدمه   - 1

  برخوردار   بالایی  اهمیت  از امروز  جهان  در  تقلب ریسـ   تحلیل برای  نظارتی  هوشـمند  هایسـیسـتم  طراحی  تحقیقات

 هایفرصـت  حال  عی    در و اسـت  عامسـهامی  یهاشـرتت برای  مطمئ   و ایم    مالی  می  أت  تضـمی   برای  بنیانی  زیرا اسـت 

ــرتـت  ای    طریق  از  تقلـب  انجـام ــرمـایـه  عموم بـا  تـه  هـاشـ ــتنـد  ارتبـا   در  گـاارانسـ    1جـان -توینتی  ) دهـدمی  تـاهش   را  هسـ

  تحت  را  اقتصاد واقعی  بخش   توانندمی سرعت به ته شودمی مالی بحران ایجاد موجب   هاشرتت در  تقلب  و فساد.  (2021

ــاد  برای  و  داده  قرار  تـأییر ــیـب  اقتصـ ــنـد  زننـده  آسـ ــکوهی)  بـاشـ  در  تقلـب  پیـامـدهـای  واقع   در .(1400فرد و همکـاران     شـ

  همچنی  و ملی مالی مؤسـسـات و  هاسـیسـتم  یبات بر  اتیتأییر به  منجر  اغلب  ته  اسـت  زیاد  بسـیار عام سـهام  یهاشـرتت

انات  افزایش    دلیل    همی    به.  شـودمی  تشـورها  اقتصـاد بر  منفی  اتتأییر  به منجر  خود  نوبه  ته  شـودمی  هاگااریسـرمایه  نوسـ

 ( 2022 2لی سی)  دارد ضرورت  سهامداران منافع از  حفاظت برای  تارا   نظارتی  هایسیستم  توسعه

  مصنوعی   هوش  از   استفاده   با . است   حرتت  حال  در   مصنوعی  هوش   فناوری  از   استفاده  سمت   به   حوزه  ای    تحقیقات   رویکرد 

 را   تقلب  از   پیشـییری  فرصـت   ناظران   به   و  نموده   شـناسـایی   تاراتر   و  تر سـریع  را   تقلب   نظارتی    ی ها سـیسـتم   ماشـی     یادگیری   و 

ــو و همکـاران )   دهنـد می  ــت    محقق  نظر   مورد   تحقیق   ای    در   تـه   آنچـه   بنـابرای   .  ( 2019    3ا ال  سـ ــی   اسـ   حوزه   تحقیقـات   بررسـ

  فواید   دارای  جاری   تحقیق  نتایج  رو  ای   از . اسـت   تحقیقات  ای   آینده   رویکرد   تحلیل   و   تقلب   از   پیشـییری   / شـناسـایی   های سـیسـتم 

 . نمود   خواهد  باز   حوزه  ای    گسترش   برای   آتی   محققان   روی  به   ای دریچه   و  بود   خواهد   تشور   برای   بسیار 

 تحقیق   پیشینه   - 2

 اخیر   ساله   20  دوره   در   تقلب   تشخیص   های سیستم   تحقیقات   بررسی   - 1-2

  در   Scopus  رتبه  دارای  های همایش   و  مجلات  مقالات  بررسی   به  VOS Viewer  افزارنرم  از   استفاده  با  قسمت   ای    در

پرداخته    اند شده  منتشر  انیلیسی  زبان  به   ته(  2022  الی  2003  از)  اخیر  ساله  20  دوره  در  تقلب   تشخیص   هایسیستم  حوزه

در ای  قسمت ابتدا به بررسی عناوی   مت  و تلمات تلیدی مقالات مطرح در ای  حوزه با جستجوی تلمات    .خواهد شد

پرداخته می قرار گرفته است  شامل  مرتبط  استفاده  ای  حوزه مورد  تحقیقات  برای جستجو  شود. تلید واژه نخستی ته 

برای تلمات ماتور    scopusبوده است. نتیجه بررسی سایت    « 5تشخیص هوشمند تقلب »و   « 4سیستم)های( تشخیص تقلب »

بررسی شامل  نشان ای  حوزه در دوره مورد  تحقیقات  اینست ته مجموع  اتثر تحقیقات    329دهنده  بوده است.  تحقیق 

است. رتبه بعدی را به ترتیب ایالات    شدهتحقیق انجام    79های تشف تقلب در تشور هند به تعداد  مربو  به طراحی سیستم

اند. مهمتری  تلید واژه مورد استفاده در تحقیقات ای  دوره  ( به خود اختصاص داده27)  ( و انیلستان32)  (  چی  34)  متحده

( بوده  18)  ( و تارت اعتباری 20)  تاوی داده(   20)  (  یادگیری عمیق33)  (  یادگیری ماشی 129شامل تشخیص تقلب)

دهنده رویکرد تحقیقات اخیر است ته به سمت انشان  .Error! Reference source not foundاست. رنگ زرد در نقشه  

 )یادگیری ماشی  و یادگیری عمیق حرتت نموده است.  ستفاده از هوش مصنوعی 

  و  2  شکل)  دهیم  قرار  بررسی  مورد  تقلب  تشخیص  یا  تقلب  جستجو  تلمات  با  را  تقلب  حوزه  در  اخیر  تحقیقات  اگر

  میان  در   را  اعتباری  تارت  تقلب   و  عمیق   یادگیری   تاویداده  ماشی    یادگیری  تقلب    تشخیص  هایواژه  تلید(  3  شکل

 

1 Quintin-John 
2 Lee 
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4 Fraud Detection Systems or Fraud Detection System 
5 Intelligent Fraud Detection 
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  بررسی  مورد  دوره  پایانی  هایسال  در  عمیق  یادگیری  و  ماشی    یادگیری  تلیدی  تلمات  آن  در  ته  شد  مشاهده  تحقیق  1924

  یادگیری  از  استفاده  سمت  به  تقلب  تشخیص  حوزه  اخیر  تحقیقات   حرتت  دهندهنشان  ته  گرفته  قرار  محققان  توجه  مورد

 . است عمیق یادگیری خصوص  به و ماشی 
 آن   تشخیص   و   تقلب   حوزه   در   خارجی   تحقیقات   - 2-2

  مطالعه   مورد  هایحوزه از  یکی  پرداخته خواهد شد.  تقلب تشخیص  حوزه   در   مطرح  تحقیقات  بررسی   به   ای  قسمت   در

  و   هافعالیت  رویدادها   نتیجه  در  هاشرتت  ریس   ارزیابی  است   گرفته  قرار  تقلب  تشخیص  حوزه  محققان  توجه  مورد  ته

  مشخص  را  غیره و  بان   محصول    شخص    بنیاه    دارایی هر   « پایریریس »  میزان  ته  است  آنها   در   تقلب  با  مرتبط   اخبار

  ریس    مانند  است    تقلب  انواع   به   مرتبط   ته   شود می  مختلفی   انواع  شامل  شود  می  صحبت   تقلب  ریس   از   وقتی .  تندمی

  از   وام   درخواست   وییقه  بندیرتبه  نامه بیمه   /وام  ریس   شرتت   اعتباری  رتبه  ریس   اعتباری   ریس   ورشکستیی 

  بینیپیش   مالی   بد  اوضاع  بینی  پیش  وام   انتخاب  برای  گیریتصمیم  ریس    شرتت  رتبه     تنندهمصرف  اعتبار  رفت  بی  

 . ( 0202  همکاران  و 1ازبییلو ) هاریس  سایر  و تجارت  در موفقیت  عدم

  است   مهم   بسیار   مواردی  چنی   در  شرتت  ریس   وضعیت  صحیح  شناسایی   و   ارزیابی  برای   تقلب  های ریس   بینی پیش 

  ارزیابی  براساس  مسک    وام  بحران  در سالیان گاشته .است  ریس   ارزیابی  ای    از  متایر  شرتت  دارایی  گااری  قیمت  زیرا

  سال   در  مستغلات  و  املاک  حباب  ته  شد  باعث  و  داد  رخ  مالی   مؤسسات  بی  (  CDS)  اعتبار  تعویض  ریس   از  نادرست

  اطلاعات  براساس  ریس   ارزیابی  مطالعات   اتثر  .(2008  همکاران   و  2بیلی )  شود   بزرگ  رتود   به  منجر   و  ترتیده  2008

  امکان  بررسی  به  نیز  شده  انجام  مطالعات  سایر.  اندشده  انجام  بان   هایحساب  وضعیت  بندیطبقه  و  اعتباری  امتیازدهی 

 .پردازندمی مالی اطلاعات  از  استفاده با هاشرتت در تقلب بینیپیش  یا  تشخیص

  همچنی    و   تحلیلی   های گزارش   یا   مالی   های گزارش   شرتت    های صورت   اطلاعات   از   بیشتر   ریس    ارزیابی   تحقیقات   در 

  احتمالاا   تنند  می   ادغام   را   زمانی   و   مکانی   های داده   موفقیت   با   ته   هایی مدل   نتیجه    در .  است   شده   استفاده   تلان   / خرد   های داده 

  از .  نمایند   استفاده  CNN و   DMLP    LSTM  های مدل   از   ته   دادند   ترجیح   حوزه   ای    قبلی   محققان   بنابرای  .  دارند   بهتری   عملکرد 

  CNN  و   DMLP  های مدل   انتخاب   شود    گرفته   نظر   در   بندی طبقه   مساله   ی    عنوان   به   تواند می   ریس    ارزیابی   ته آنجایی 

  تر راحت   مسائل   حل   برای      LSTMاز   استفاده   ته   رسد می   نظر   به   وجود    ای    با .  بودند   تحقیقاتی   چنی    برای   تری منطقی   های گزینه 

  وسیع   ها داده   به   بهتری   دسترسی   محقق   ته   هرجا   میان    ای    در .  است   گرفته   قرار   قبلی   محققان   استقبال   مورد   بیشتر   همی    برای   و   بود 

  های داده   مالی    های صورت   های داده   استفاده    مورد   های داده   مجموعه   میان   در .  است   نموده   استفاده   عمیق   یادگیری   روش   از   داشته  

  هایداده   از   ته   محققان   از   اندتی   تعداد .  شود می   مشاهده   بیشتر     ها شرتت   فروش   و   مصرف   آمار   با   مرتبط   های داده   و   قیمت 

  به   هم   باز   ته   اند رفته   مالی   های صورت   در   مت    جنس   از   های یادداشت   های داده   سراغ   اند  نموده   استفاده   مالی   ارقام   از   غیر   دییری 

 (. 2020  همکاران    و .ا  ازبییلو )   است   شرتت   مالی   سوابق   اطلاعات   با   مرتبط   نوعی 

  برای   حلی   راه   یافت    برای   تلاش   در   شدت   به   مختلف   تشورهای   در   نظارتی   مقامات   و   ها سازمان   ته   است   ای حوزه   تقلب 

  استفاده  با   تقلب  تشخیص  روی  بر   اند نموده   تمرتز  تقلب  تشخیص  بر   ته   تحقیقاتی . هستند  آن  از   پیشییری   هدف  با  مویر   نظارت 

  تقلب   بانکی    تقلب   مالیاتی    فرار   تننده  مصرف   اعتبار   در   تقلب   پولشویی    اعتباری    تارت   در   تقلب   قبیل   از   مالی   های داده   از 
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  قرار   ماشینی   یادگیری   محققان   مطالعه   مورد   ته   است   هایی زمینه   تری  گسترده   از   یکی   حوزه    ای  .  اند گرفته   صورت   بیمه   ادعای 

  بررسی   رویکرد   با   همیی   ته   هستند   ( 2012)   1یراهی ان پ   و   شارما   مطالعات   شامل   حوزه   ای    در   دور   گاشته   تحقیقات .  است   گرفته 

  نوع  ای  .  اند گرفته   انجام   تاوی داده   محاسباتی   های تکنی    براساس   تقلب   تشخیص   هدف   با   و   حسابداری    و   مالی   های داده 

  روش   با   عموماا  و   شوند   گرفته   نظر   در   تقلب   به   مشکوک   موارد   تشخیص   خصوص   در   تحقیقات   عنوان   به   توانند می   صرفا   مطالعات 

  استقبال   دهنده نشان   ته   اند گرفته  انجام   عمیق  یادگیری  روش   با   حوزه  ای    در  اخیر   مطالعات   بیشتر   اما . بودند   شده  انجام  بندی طبقه 

  تشف   برای  ( 2018)  همکاران   و  روی     اخیر   مطالعات  در . است  ماشینی  یادگیری  در   عمیق   یادگیری  روش  ای    از  اخیر  محققی  

  نویسندگان   ( 2018)   تومز   اندرز   جان   مانند   دییری   تحقیقات   ته   حالی   در   تردند    استفاده   LSTM  مدل   از   اعتباری   تارت   در   تقلب 

 AE از   همچنی  .  اند ترده   استفاده   خیر    یا   بوده   تقلب   اعتباری   تارت   معامله   ی    آیا   ته   ای    بندی طبقه   برای   DMLP  های شبکه   از 

  و   مالیاتی   تقلب   بررسی   و   برزیلی   ی ها شرتت   برای   پولشویی   و   مالی   تقلب   شناسایی   برای   مشکوک   موارد   تشخیص   برای   عمیق 

  در   تقلب   تشخیص   برای   DNN  و   SVM  از    ( 8201)   همکاران   و   2تریم ا اب   . نمودند   استفاده   برزیل   انتخاباتی   های هزینه   در   تقلب 

  عمیق   LSTM  یادگیری اتثرا    مشابه   های مدل   از   تقلب   تشف   برای   نیز   محققی    سایر .  اند   نموده   استفاده   اعتباری   های   تارت 

  تأتید   آینده   تحقیقات   در   نماید   تم    تقلب   لحظه   در   تشخیص   به   ته   هایی الیوریتم   طراحی   لزوم   بر   محققی    ای  .  نمودند   استفاده 

  ای    در   آن   از   پیشییری   امکان   ایجاد   و   آغازی    مراحل   در   تقلب   بینی پیش   هدف   با   تحقیقاتی   خالی   جای   همچنی  .  اند نموده 

  و  است  نشده   دیده  قبلی  تحقیقات   میان   در   تقلب   از   پیشییری   رویکرد  بررسی   اینکه   به   باتوجه   بنابرای  .  شود می   مشاهده   تحقیقات 

  توسعه   باید   آن   برای   حل راه   یافت    برای   آینده   تحقیقات   است    تقلب   از   پیشییری   نظارتی    های سازمان   مهم   هدف   اینکه   به   نظر 

  استفاده   عمیق  / ماشی    یادگیری   روش  با   مالی   های داده   بررسی   از  آن   ریس   ارزیابی  و   تقلب  تشخیص   برای   محققان   اتثر   .یابند 

  برآن   سعی   تحقیق   ای    در   بنابرای  .  شود می   دیده   مالی   غیر   معیارهای   با   تقلب   بررسی   خالی   جای   تحقیقات   ای    میان   در .  نمودند 

 . شوند   داده   پوشش   اند  نشده   داده   پاسخ   نها آ   به   قبلی   تحقیقات   در   ته   ماتور   ابهام   نقا    ته   است 
 آن   تشخیص   و   تقلب   حوزه   در   داخلی   تحقیقات   بررسی   - 3-2

  زبان   به  را  خود  تحقیقات  فارسی   زبان  داشتپاس  دلیل  به  حوزه    ای    داخلی  محققان  اینکه  به   باتوجه  رسدمی  نظر  به

  منتشر  فارسی  زبان  به  ته  داخلی  محققان  تحقیقات  به  وجه هیچ  به  خارجی  محققان  ادبیات  بررسی  در  اند نموده  منتشر  فارسی

  فارسی زبان  به ته  داخلی محققان  تحقیقات  بررسی به جداگانه  صورتبه ناچاریم  بنابرای  . است نشده ایاشاره  است  شده

  است   شده  منتشر  انیلیسی  زبان  به  ته  داخلی  محققان  تحقیقات  بررسی  به  سپس   و  بپردازیم  است  شده  منتشر  حوزه  ای    در

 .بپردازیم 3س واسکوپ جستجوی براساس

 و   استفاده   مورد   هایالیوریتم   ها  روش   در  اندتی  بسیار   نظم  و  پیوستیی   ته  د ده می   نشان  داخلی  تحقیقات  بررسی

 ماشی    یادگیری   های الیوریتم   از   محققان   بعضی   مثال   عنوان   به .  دارد   وجود   محققی    توسط   بررسی    مورد   متغیرهای / فیچرها 

 نظر  به   ته   ( 1399  همکاران    و   بهرامی )   اند نموده   اتتفاء   تلاسی    های روش   به   دییر   بعضی   ته حالی   در   ؛ اند نموده   استفاده 

 محققان   همچنی  .  است   بوده   ماشی    یادگیری   هایالیوریتم   از   از   استفاده   برای   مطلوب   های داده   به  دسترسی  عدم   دلیلبه   رسدمی 

 عصبی   های شبکه   و   تصمیم  درخت  از   دوم   دسته  محققان   تهحالی   در  ؛ اند نموده   استفاده   لاجیت   رگرسیون   از   بیشتر   اول   دسته 

 .اند ننموده   استفاده  عمیق   یادگیری  از  حوزه  ای    در   گاشته   داخلی   تحقیقات  از  تدام هیچ  اساس  برای  .  اند گرفته   تم  
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 در  شده پایرفته   شرتت   بررسی   به   همیی   و   هستند   یکسان   تاملا   ای داده   منبع   نظر   از   تقریبا   تحقیقات    ای    اینکه   علارغم 

 مورد  ی هاشرتت   تعداد  بررسی   مورد   یها شرتت   انتخاب   روش   در  حال    ای    با  اند نموده   اقدام   تهران  بهادار  اوراق  بورس

 بررسی  تنها   با  اند نموده   سعی   تحقیقات   ای    تمامی  تقریباا  .اند نموده   عمل  متفاوت  بسیار   بررسی    مورد  دوره   طول   و   بررسی

 اشاره  مالی  غیر  هایمتغیر   به  تحقیق  دو  تنها.  نمایند   تقلب  بینی پیش   /تشخیص   به  اقدام    هاشرتت   مالی  های صورت   هاینسبت 

 مالی  غیر   عوامل   شناسایی   از   پس   نیز   تحقیق   دو   ای    ته (  1390  همکاران    و   تاظمی   و   1398  همکاران    و   تشدیدی )   اند   نموده 

 عدم   دلیل   به   رسد می   نظر   به   ته   اند نموده   اتتفاء   هاشرتت   مالی  های صورت   های نسبت   بررسی   به  مجددا   خود   تمی   بررسی   در 

ساز تقلب مالی از ای  روش در سایر تحقیقات مشابه ته به بررسی سایر عوامل زمینه   . است   بوده   مالی   غیر   های داده   به   دسترسی 

یقفی )است  اند نیز مورد استفاده قرار گرفته قبیل مدیریت سود یا دستکاری در سود و پیش بینی عوامل ورشکستیی پرداخته 

 . ( 1400جمالی و همکاران  و    1388تردستانی و همکاران   ؛ 1388مدرس و همکاران     ؛ 1387   بهار مقدم و  

مجموعه  نظر  از  مورد  / فیچرها   همچنی   بررسی  متغیرهای  به  محدود  تحقیقات   ای   تمامی  تقریبا  اینکه  علارغم  بررسی  

ها و  گونه رویکرد مسنجم و سازگاری در مورد روش انتخاب ای  نسبت اند  هیچ بوده   ها شرتت های مالی  های صورت نسبت 

نمی  آنها مشاهده  نسبت صورت تعداد  از  غیر  متغیرهایی  به  تحقیق  تنها دو  اشاره داشته شود. همچنی   مالی  و  )   اند های  بهرامی 

اند. اما ای  دو تحقیق  صرفا به تعداد اندتی از متغیرهای مربو  به حسابرسی محدود بوده   ته ای  دو تحقیق نیز   ( 1399همکاران   

های غیر مالی در  اخیر  شاید آغاز حرتت محققان داخلی به سمت رویکردی جهانی باشد ته به سمت در نظر گرفت  متغیر 

بنابرای  در تحقیقات    در حال شکل ها شرتت بینی تقلب در  تشف تقلب و نیرش فراتر از دنیای مالی به پیش  گیری است. 

با استفاده از متغیرهای مالی و غیر مالی داشته و همچنی  از  ماتور  جای خالی تحقیقی ته نیاهی جامع به پیش  بینی تقلب 

وس است. ای  رویکرد در  های یادگیری عمیق به منظور تشخیص در لحظه تقلب با رویکرد پیشییرانه استفاده نماید محس روش 

ای  تحقیق به صورت جامعی در مقیاس جهانی مورد بررسی قرار خواهد گرفت. در ادامه به بررسی تحقیقات محققان ایرانی  

سال گاشته    20تحقیق در    12تعداد    دهد مجموعااپردازیم. جستجوی تقلب و تشخیص تقلب نشان می می   SCOPUSبراساس  

سمت استفاده  دهد رویکرد محققان داخلی نیز به  نشان می   2  شکل توسط محققان ایرانی با موضوع ماتور منتشر شده است. نقشه  

از رویکرد هوش مصنوعی و به خصوص یادگیری عمیق در حرتت بوده است. ای  تحقیقات عموما مربو  به حوزه بانکی و  

تشخیص تقلب   و   سه تحقیق دییر مربو  به تشخیص تقلب در بیمه  گمرک  . های اعتباری بوده است تشخیص تقلب در تارت 

 فرعی دوم تحقیق مفید است.   سؤال الاتر برای پاسخیویی به  نتایج فوق بوده است.    پولشویی 

 تقلب   ص ی تشخ   حوزه   در   ی ران ی ا   محققان     ی لات   قات ی تحق   ی بررس .  1  جدول 

 های مورد استفادهمدلها و الیوریتم سایتیش  تعداد  موضوع تحقیقات 

 178 تشخیص تقلب تارت اعتباری 

های عصبی مصنوعی؛ مدل سازی متوالی عمیق   شبکه   یادگیری ماشی   یادگیری عمیق  

های نظارت شده  تجزیه و تحلیل روند  شبکه عصبی  های نیمه نظارت شده  روش روش 

تاوی؛ الیوریتم ژنتی      جنیل تصادفی پویا  جنیل تصادفی  داده MLPچند لایه  

 پردازش ابری 

 یادگیری ماشی   یادگیری عمیق  18 تشخیص تقلب پولشویی 

 طبقه بندی بدون نظارت  4 تشخیص تقلب گمرک 

 فازی  34 فیشینگ حملات  
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 تقلب   نوع   نظر   از   تقلب   تشخیص (  های ) سیستم   عنوان   با   مقالات   بررسی   - 4-2

اند مورد بررسی قرار  یافته شده   « تقلب   یص ( تشخ ی )ها یستم س » ته با عنوان و یا تلمات تلیدی     scopusدر ای  قسمت مقالات 

ساله منتهی به    20مقالات در دوره  فرعی اول تحقیق جاری مفید است. تعداد تل ای     سؤال اند ته برای پاسخیویی به  گرفته 

تلمات تلیدی ای  مقالات را ن  .Error! Reference source not foundمقاله بوده است. نقشه   106   تعداد 2022

  ی تقلب تارت اعتبار   یص تشخ اند. ای  تحقیقات به انواع مختلفی از تقلب از قبیل موضوعات  بار تکرار شده   3دهد حداقل  شان می 

و  عبدالغنی      ( 2021) 4تالبنده و همکاران    ( 2021) 3پلوی و همکاران    ( 2021) 2دنگ و همکاران    ( 2021) 1ام و همکاران   سیرا ) 

   ( 2020)   7اس و همکاران   ایزابلا   ژوزفی     ( 2020)   6تانیکا و همکاران و همچنی  محققان بسیاری دییر از قبیل    ( 2021)   5همکاران 

متقلبانه در تجارت      رفتارهای ( ( 2020)   9همکاران وی و    خطری و    ( 2019)   تانیکا و همکاران    ( 2019)   8ساهایاساتیلا و همکاران 

سیستم ( ( 2022)   تانیکا )   ی  الکترون  تراتنش   یص تشخ      در  مشتر   یص تشخ   ی ها سیستم    برخط   ای شبکه   تقلب  در    یان تقلب 

و    خشی ب )   ی سوار  برخط تقلب در خدمات    یص تشخ   سیستم     شرتت   ی مال   ی ها تشف تقلب هوشمند در صورت    ها فروشیاه 

تشف ( ( 2021)   10همکاران  تشف ب   ی تقلب   ی ادعاها      ها   یمه ب   ی تقلب   ی ادعاها   ینه هز   یمه   تشخیص نامه  قبوض       اسناد  تقلب 

  12لیانگ و همکارانی ) انرژ   ی تنتورها   ی ها تقلب   یل از قب   ی تقلب در انرژ     و تشف ( ( 2022) 11تایاگی و همکاران ) صادراتی 

 پردازیم. اند. در ادامه به بررسی تحقیقات انجام شده در انواع تقلب ماتور می   پرداخته ( ( 2021) 

 
 تقل   ص ی تشخ   حوزه   در   ی ران ی ا   محققان   قات ی تحق   در   ی د ی تل   تلمات .  1  شکل 

 

1Seerament 
2 Dang 
3 Pallavi 
4 Kalbande 
5 Abdulghani 
6 Kanika 

7 Josephine Isabella 
8 Sahayasakila 
9 KhattriPlastic 
10 Bakhshi 
11 Tyagi & Goyal 
12 Liang 
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 تحقیق   روش   - 3

  متون   مرور با  تمی  محتوای  تحلیل  روش.  شـودمی  اسـتفاده تمی  روش  به  محتوا  تحلیل  هایروش  از  جاری   تحقیق  در

 اوست   مدنظر موضوع با  ارتبا   در ته  منابعی گسترده مرور  با  را تار پژوهشیر  تحلیل   نوع  ای   در.  شودمی  شروع منابع و

  شـکل)  شـودمی  بحث برای بیشـتر  های  زمینه  آمدن  فراهم و  تحقیق  روشـ   و  درسـت انجام  موجب منابع  مرور. تندمی شـروع

ــیر  ذهنی  هـای  فرض  پیش   بـا  تیفی  محتوای  تحلیـل  روش  درمقـابـل .  (2  روش  تمی   روش  برخلاف  و  آغـاز  منجر  پژوهشـ

ــترده مرور با عموماا با  تیفی ــروع منابع گسـ ــودنمی  شـ ــترده مرور به  فعلی  تحقیق  در  تهآنجایی از  .شـ   قبلی   تحقیقات گسـ

 (. 1395  وهمکاران  قائدی)  شود می  محسوب  تمی  تحقیقی  ای   در  استفاده  مورد  محتوای  تحلیل روش   شود  می  پرداخته

ــط  هاداده  روش ای    در ــی مورد  تاوی  مت    توس  گام  ها داده گردآوری  از پس   تحقیق  فرآیند در. گیردمی  قرار بررس

 :است گونه دو  به  تحلیل و  تجزیه. شود  تشف  مجهول  موارد تا  هاستداده  تحلیل و  تجزیه شامل بعدی

ــرایطی  در  تمی  تحلیـل:  تمی  تحلیـل  و  تجزیـه  .1   تمی   تجربی  هـایمعرف  طریق  از  مفـاهیم  تـه  دارد  تـاربرد  شـ

 .است آماری  هایتکنی   تمی   تحلیل  ابزار. باشند  شده گیریاندازه

ده گردآوری  هایداده  تیفی   تحلیل  در:  تیفی  تحلیل و  تجزیه .2 تند  تیفی  هایداده نوع  از شـ   از  تواندمی  محقق و  هسـ

تدلال طریق تقرایی  و  قیاسـی  اسـ بیه  و  تمثیل  اسـ انه  تشـ  تم  به  ته   ... و  مقایسـه تمایز  و  تفاوت  تشـخیص تجرید   یابی نشـ

  ای مکاشـفه  ذه   با نموده   تحلیل و  تجزیه و  ارزیابی  را شـده گردآوری  هایداده  پایرد می  صـورت منطق و  تعقل و  تفکر

  منطقی   تفکر  فرآینـد  آنهـا  تمـام  در  امـا  دارد   وجود  مختلفی  هـایروش  تحلیـل  و  تجزیـه  برای  چنـد  هر.  تنـد  گیرینتیجـه  خود

تنتا  به آن  از  ته تراتژی  نظر  از  پژوهش  ای    در  تحقیق  روش  .دارد وجود  شـود می  تعبیر اسـتدلال یا  اسـ   نظر  از  توصـیفی   اسـ

ــیر ــنادی  اطلاعات  آوریجمع نظر از  تمی   محتوا  تحلیل  اجرا  مس ــت  اس   ای  آماری  جامعه.  (1387  ناظمینمازی و )  اس

 زبان  به و  1401-1381  هایسـال  مابی    سـاله 20 دوره  در  تقلب  تشـف  هایسـیسـتم  حوزه  تحقیقات و  مقاله شـامل  تحقیق

 و  سواسـکوپ مرجع  اطلاعاتی  بان   از  داشـتند  اشـاره  تقلب  تشـف  هایسـیسـتم واژه  به  عنوان  در  ته  فارسـی و  انیلیسـی

 .است  شمار تمام  تحقیق ای    در گیری  نمونه روش.  است  فارسی  معتبر  تحقیقاتی علمی  مجلات
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 ( 2022  پندروف  ی تر )   ق ی تحق   مورد   حوزه   در   شده   انجام   قات ی تحق   ی بررس   جهت   ی تم   محتوا   ل ی تحل   روش  .2  شکل 

  از   تدام  هر  ته   بود  تحقیق   مختلف  های مولفه  مورد  در  سؤال  15  شامل   تدگااری    برگه  تحقیق  ای    در   آوری   جمع  ابزار

  خبره  تارشناسان  از  خبره  افراد  از  نفر  10  بی    تحقیق  تدگااری  هایبرگه.  بودند  خود  به  مربو   تدهای  دارای  تسؤالا   ای  

 اند  بوده  اتادمی   و  ایحرفه  تجربه  صاحب  مطالعاتی  حیطه  ای    در  ته  بهادار  اوراق  و  بورس  سازمان  نظارتی  هایحوزه

  اطمینان  برای.  گرفت  قرار  تأیید  مورد  آن  محتوایی   و   صوری  روایی   و  لحاظ   نهایی   ویرایش   در   رسیده   پیشنهادهای.  شد  توزیع

تقلب    شناسایی  بر  نظارت  مسئول(  تدگاار  سه  از  شخصی  نظرات  و  تعصبات  از  جلوگیری  و  شده  یبت  اطلاعات  صحت  از

  30 مقدماتی  هایمطالعه در منظور ای   برای. شد  استفاده تدگااران بی   توافق ضریب تعیی   برای) بورس سازمان در مالی
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  ضریب اسکات  آزمون  از استفاده با و  بررسی مورد مجرب تدگاار سه   توسط تصادفی  صورت  به اسنادپژوهشی از  نمونه

 پس   باشد   درصد  70  از  بالاتر  تدگااران  بی    توافق  ضریب  اینکه  به  توجه  با.  آمد  بدست  درصد  90  تدگااران  بی    توافق

  آمار  روش  دو  از  تحقیق  ای    در.  تند  تدگااری  را  تحقیق  مطالعه  مورد  های  نمونه  تمام  توانندمی  تدگااران  آن  از  ی   هر

  نمودار  و  جدول  در  نتایج  و   شده  محاسبه  درصد  و  فراوانی  توصیفی   روش  در.  است  شده  استفاده  استنباطی  آمار  و   توصیفی

  تم   با  ته  است  تقلب  از   پیشییری/شناسایی  هایسیستم  طراحی  حوزه  در  موضوعی  نظر  از  حاضر  تحقیق.  است  شده  ارایه

 .پردازدمی حوزه  ای    در شده انجام تحقیقات بررسی به تمی  محتوا تحلیل روش

 نوآوری تحقیق   - 1-3

  های ســیســتم  تحقیقات  حوزه  در  توجهی قابل  ســهم اســت   شــده لیســت زیر  در  ته مواردی  شــامل  مقاله  ای   نوآوری

 .تندمی متمایز  قبلی  تحقیقات و  مطالعات از  را  تحقیق ای    ته  داشت  خواهد مالی  تقلب  تشخیص

ــتـه  تحقیقـات جامع  تحلیـل و  تجزیه   طی   جهـانی  تحقیقـات جامع  تحلیـل و  تجزیه  مطـالعـه  ای    هاینوآوری  از  یکی:  گاشـ

  طراحی   روندهای تکامل  از  تمی درک  تسـب به  منجر بررسـی  ای  .  اسـت مالی  تقلب  تشـخیص  مورد در  گاشـته  دهه دو

 .شودمی  تحقیقات  ای   تلیدی  بازییران  شناسایی و  تقلب  تشخیص  سیستم

  تقلب   شــناســایی  تحقیقات بر مروری به صــرفا مشــابه.  تحقیقات از  بســیاری  تهحالی در:  اخیر  تحقیقات عمیق  پوشــش 

ا  مطـالعـه.  تننـدمی  اتتفـاء  ــرفـت  بر  تمرتز  بـ ــخیص  هـایمـدل  و  هـاتکنیـ   آخری    اخیر   دهـه  2  هـایپیشـ  رو  مـالی  تقلـب  تشـ

ایی ناسـ ایی  به  حوزه   ای    ادبیات در  ها  شـکاف به  باپرداخت   و نموده  شـ ناسـ  برای رو  پیش  در  های محدودیت و  ها  چالش   شـ

ی  نهایتاا و  پرداخته آینده  تحقیقات ینی  یادگیری  مصـنوعی   هوش  مانند  هاییزمینه  از  عمیق  بینشـ   جهت   عمیق  یادگیری  ماشـ

 .نمایدمی  ایجاد مالی  تقلب  تشخیص

  اسـت    ایرشـته  بی    چالش  ی   ذاتاا  تقلب  تشـف  اینکه به  توجه با: مالی  تقلب  تشـخیص  به  ایرشـته  بی    بینش   نوی   نیاه

  معیارهای  و  شـرتتی مالی  دانش   عمیق  یادگیری  ماشـینی  یادگیری  مصـنوعی   هوش مانند  هاییزمینه  از  باید  نیز  تحقیقات

ــرتتی  حـاتمیـت  و  اجتمـاعی  محیطی  ــخیص  برای( ESG)  شـ ــت  درحـالی  ای  . گیرنـد بهره  تقلـب  تشـ  تمـامی  تقریبـاا  تـه  اسـ

 در  مالی غیر  معیارهای  نقش   از و  اندنموده  اتتفاء  مالی  معیارهای براســـاس  تقلب  شـــناســـایی به صـــرفاا  گاشـــته  تحقیقات

 .اندمانده  غافل مالی  تقلب  شناسایی
 تحقیق   های پرسش   - 2-3

  تقلب   بینیپیش   تحقیقات  در  عواملی  آن اسـت عبارت اسـت از؛ چه به پاسـخ  دنبال به  جاری  تحقیق  اصـلی ته پرسـش 

  تقلب   از  انواعی  (چه1های فرعی شـامل اند؟ ته ای  پرسـش از طریق پاسـخیویی به پرسـش گرفته قرار  بررسـی مورد  تاتنون

 و  ســنتی  تقلب تشــف  هایســیســتم  تحقیقات ( در2اند؟ گرفته  قرار بررســی  مورد  تاتنون  تقلب  بینیپیش   تحقیقات  در

یسـتم  حوزه  تحقیقات آینده  ( رویکرد3اسـت؟ و  شـده  پرداخته  عواملی  چه  به  هوشـمند  شـامل و  چیسـت  تقلب تشـف  هایسـ

 بود؟ پاسخ گفته خواهد شد.  خواهند  دستاوردهایی  چه
 یق تحق   های یافته   - 3-3

  منتشره مقالات حوزه  در درصد 62  تحقیق 116 تعداد  تقلب  تشف یها سیستم حوزه  در شده انجام تحقیقات میان از

 .اندبوده مجلات در منتشره مقالات  حوزه در درصد 38 تحقیق   71 تعداد  و هاهمایش  در
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 تقلب   تشخیص   های سیستم   حوزه   در   قبلی   شده   انجام   تحقیقات   تمی   محتوای   تحلیل   - 1-3-3
 تقلب   ص ی تشخ   هوشمند (  ی ها ) ستم ی س   عنوان   با   مقالات   در   پرتکرار   ی د ی تل   تلمات  .2  جدول 

 درصد فراوانی  تعداد تکرار  تلمات تلیدی  تلیدی  تلمات ردیف

1 Machine Learning  15 10 یادگیری ماشی 

2 Support Vector Machine  11 7 ماشی  بردار پشتیبان 

3 Supervised Learning 11 7 یادگیری نظارت شده 

4 Data Mining  9 6 تاویداده 

5 Classification 6 4 بندی طبقه 

6 Clustering 6 4 بندی خوشه 

7 Deep Learning  6 4 یادگیری عمیق 

8 Ensemble Learning 6 4 یادگیری جمعی 

9 Artificial Intelligence  5 3 الیوریتم هوش مصنوعی 

10 Cloud Computing  5 3 محاسبات ابری 

11 Decision Tree  5 3 درخت تصمیم 

12 Genetic Algorithms 5 3 های ژنتی  الیوریتم 

13 Imbalanced Data  3 2 های نامتعادلداده 

14 Negative Selection Algorithm 3 2 الیوریتم انتخاب منفی 

15 Optimization  2 1 بهینه سازی 

16 Deep Transfer Learning  2 1 یادگیری انتقالی عمیق 

17 Unsupervised Learning  2 1 یادگیری بدون نظارت 

تنیم. در ادامه به بررسی  ی تشخیص تقلب را مشاهده میها سیستمتحقیقات انجام شده قبلی در ای  حوزه    فهرستدر  

 پردازیم. تلمات تلیدی مورد بررسی در تحقیقات فوق الاتر می

دهد یادگیری ماشی  و یادگیری عمیق مورد توجه تحقیقات اخیر در ای  حوزه  نشان می  5همانیونه ته نقشه شکل  

اند  لیست  تلیه تلمات تلیدی ته بیش از یکبار در تحقیقات ای  حوزه مورد اشاره قرار گرفته  2  جدولبوده است. در  

  قبیل  از  مختلف  هایالیوریتم  از   تقلب   تشخیص  هوشمند  ی هاسیستم  در  د دهمی  نشان  3  شکل   ته  شده است. همانیونه

 .شودمی استفاده   جمعی   یادگیری تصمیم  درخت پشتیبان  بردار  ماشی   شامل عمیق  یادگیری و ماشی   یادگیری

(  40)  یقتحق   53تعداد    مالی    انواع تقلببررسی    ی در خصوصررستحقیق مورد ب  133از  تسب شده     یجبا توجه به نتا

در   یری و سای   تقلب تجارت الکترون  به بررسیدرصد  (19) یق  تحق 25و تعداد  یتقلب تارت اعتبار   به بررسیدرصد 

تقلب در صورت شبکه   ی مال  یهاخصوص  انرژ   تقلب  ب   ی تقلب در مصرف  مال  یمه تقلب  فاتتورها  یاتیتقلب    ی )در 

 اند.بودهی و تقلب مال  ی تقلب بانک  صادرات(  تروجان/
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 تقلب   ص ی تشخ   هوشمند   ی ها ستم ی س   در   ی بررس   مورد   م ی مفاه   و   ی ها مدل  .3  شکل 

 

 

 تقلب   ص ی تشخ   ی ها ستم ی س   قات ی تحق   در   ی بررس   مورد   ی مالی ها تقلب     ی تر مهم  .4  شکل 

  5شکل  د. همچنی   ده میی تشخیص تقلب را نشان  ها سیستمتری  تقلب های مورد بررسی در تحقیقات  مهم4  شکل

  یج با توجه به نتا دهد.را نشان می  تقلب  یصتشخی  سنت  یها سیستم  یپرتکرار در مقالات با موضوع طراح  یدیتلمات تل

با ( درصد  2/14)  یق تحق   15(  تعداد  ی)سنت   تقلب   یصتشخ  ی هایستمدر حوزه س   یقتحق   49گفت از    توانی( م7جدول )

و    ی تقلب در تارت اعتبار  ییشناسا  یستم درصد در حوزه س  (7/4)  یق تحق   5تقلب و تعداد    ییشناسا  یستمستلمه تلیدی  

   تقلب  یها تراتنش    تقلب  یص تشخ   یی/شناسا  یهایستمس    داده   یلتحل    موارد مشکوک  یی در خصوص شناسا  یری  سا

 .اندبودهیکی  تقلب تارت پلاست    برخط یهاتراتنش ی  چندعامل یتهو یص تشخ یون   رگرس

  تحقیق   49 از  گفت  توان   می 3 جدول تر محتوایی تحقیقات اخیر فوق مرتبط به تلمات تلیدی مورد اشاره در بررسی دقیق 

  5  تعداد   و   تقلب   شناسایی   سیستم   تلیدی   تلمه   با   درصد (  14/ 2)   تحقیق   15  تعداد     ( سنتی )   تقلب   تشخیص   های سیستم   حوزه   در 
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  تحلیل   مشکوک    موارد   شناسایی   خصوص   در   سایری    و   اعتباری   تارت   در   تقلب   شناسایی   سیستم   حوزه   در   درصد (  4/ 7)   تحقیق  

    برخط   های تراتنش   چندعاملی    هویت   تشخیص   رگرسیون    تقلب    های تراتنش   تقلب    تشخیص   / شناسایی   های سیستم   داده  

در  ده می نشان      اند بوده   پلاستیکی    تارت   تقلب  تحقیقات  ای   اصلی    4د  بررسی  1حوزه  تقلب (  مفهومی  2  انواع  بررسی   )

؛ مورد  هوشمند تشف تقلب   ی ها سیستم   ( طراحی 4)سنتی(    تقلب   یص تشخ   ی ها سیستم ( طراحی  3  تقلب   یص تشخ های  روش 

  ی ها سیستم درصد از تحقیقات ای  حوزه با محوریت تلمات تلیدی   36د  ده می اند. همچنی  ای  بررسی نشان  انجام قرار گرفته 

اند.   تقلب   یص تشخ   ی ها روش   ی مفهوم   ی بررس تحقیق به    36انجام گرفته و    هوشمند تشف تقلب    ی  تر مهم   5شکل    پرداخته 

دهد هنوز تار زیادی  د. نتایج نشان می ده می را نشان    تقلب   یص تشخ   ی سنت   ی ها سیستم   یقات در تحق   ی مورد بررس   ید تلمات تل 

 اند. تحقیق در ای  حوزه انجام شده   6در حوزه تشخیص تقلب با استفاده از یادگیری عمیق نشده و فقط  

 ( ی سنت )   تقلب   ص ی تشخ   ی ها سیستم   ی طراح   موضوع   با   مقالات   در   پرتکرار   ی د ی تل   تلمات .  3  جدول 

 درصد فراوانی  تعداد تکرار  تلمات تلیدی فارسی  لاتی  تلمات تلیدی   ردیف

1 Fraud Detection System  39 19 سیستم شناسایی تقلب 

2 Credit Card Fraud Detection  10 5 سیستم شناسایی تقلب در تارت اعتباری 

3 Anomaly Detection  6 3 شناسایی موارد مشکوک 

4 Data Analysis 4 2 تحلیل داده 

5 Data Comparison  4 2 ها داده مقایسه 

6 Fraudulent Transactions 4 2 های تقلب تراتنش 

7 Information Gain 4 2 اطلاعات تسب 

8 Logistic Regression  4 2 رگرسیون 

9 Multifactor Authentication 4 2 تشخیص هویت چندعاملی 

10 Online Transaction 4 2 برخطهای  تراتنش 

11 Plastic Card Fraud  4 2 تقلب تارت پلاستیکی 

12 Profiling  4 2 پروفایلنگ 

13 Thresholding  4 2 آستانه هشدار 

14 Trust 4 2 اعتماد 

انجام شده ای  حوزه  در  تحقیقاتی ته  میان  به سیستماز  مربو   تحقیق  تراتنش اند  سه  در  تقلب  شناسایی  های  های 

( انجام شده ته همیی توسط ی  گروه سه نفره 2021تانیکا و همکاران     و  2022تانیکا و همکاران   )  برخطپرداخت  

ق  تنها ی  تحقیق مروری از ادبیات ای  حوزه بوده است. هردو تحقیق  ته یکی از ای  سه تحقی  شدهمحققی  هندی انجام 

هزار تراتنش    20انجام شده است و به شناسایی    1یق عم  ی شبکه عصبدییر از ای  تحقیقات با روش مشابهی با استفاده از  

ای     .پردازندمتقلبانه می به سیستمسه تحقیق دییر  های اعتباری بوده است.  های شناسایی تقلب در تارتحوزه  مربو  

 انجام شده است.  3انجام شده با استفاده از روش یادگیری عمیق تقویتی  (2021) 2دنگ و همکارانتحقیق ته توسط 

 4از روش الیوریتم ژنتی  و ماشی  بردار پشتیبان   ته  انجام شده است  تحقیقی دییری ته توسط محققان پاتستانی

نموده  برای تشخیص تقلب در تارت استفاده  اعتباری  از ترتیههای  از   انجام  است. تحقیق سوم توسط محققانی  و  شده 

برای تشخیص تقلب    6بولتزم  محدود شده  ی  ماشو    5خودرمزگااربندی مختلف یادگیری عمیق از قبیل  های طبقهالیوریتم
 

1 Deep Neural Network 
2 Dang, T. K., et al. (2021) 
3 Deep reinforcement learning 

4 Support Vector Machine (SVM) 
5 Auto-Encoders (SAE) 
6 Restricted Boltzmann Machines (RBM) 
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 اند. های اعتباری استفاده نمودهتارت

 

 تقلب   ص ی تشخ   ی سنت   ی ها سیستم   قات ی تحق   در   ی بررس   مورد   د ی تل   تلمات     ی تر مهم   . 5شکل  

 تقلب مالی و بررسی آن از منظر تئوری   تشخیص   آتی   نوآورانه تحقیقات   مفهومی   ارائه مدل   - 2-3-3

  شناخت   برای  عمیق  یادگیری  هایالیوریتم  تارایی  افزایش   اصلی تحقیقات گاشته تشخیص تقلب   هایچالش   از  یکی

  آن  آغازی    مراحل   در  حتی  تقلب    بینیپیش   به  ته قادر  هوشمندی   نظارتی  سیستم  علاوه طراحیهب.  است  تقلب  الیوهای

ی  از تحقیقات گاشته محقق نشده است. نتایج بررسی تحقیق جاری حاتی از آن است ته اتثر  باشد  تاتنون در هیچ

بر استفاده از داده تاتنون  بر شناسایی تقلب تمرتز نمودهتحقیقات تشخیص تقلب مالی  اند و از بررسی نقش  های مالی 

. در ای   شودمیی تشخیص تقلب هاسیستماند؛ زیرا افزودن ای  عوامل موجب پیچیدگی بیشتر عوامل غیر مالی غافل مانده

های نظارتی و افزایش پیچیدگی آنها ضرورت داردو  شود ته آیا افزایش جامعیت سیستمبخش به ای  مساله پاسخ داده می

 های شناسایی تقلب را افزایش داد.  ساله دییر ای  است ته از دیدگاه تئوری  چیونه می توان تارایی سیستمیا خیر. م

  تئوری   دیدگاه   از   نظارتی   های سیستم   بودن   باز   و   پایری انطباق   پیچیدگی    شناخت سطوح   چالش فوق  مستلزم   یافت  پاسخ 

  ای    در   هوشمندی   از   منظور   ته   است   ای    شود می   مطرح   نظارتی   هوشمند   های سیستم   خصوص   در   ته   ای مساله .  است   سیستم 

هوشمند مستلزم    های سیستم   شناخت   دارند؟   ها سیستم   سایر   با   تفاوتی   چه   ها سیستم   ای    و   است   هوشمندی   از   سطحی   چه   ها  سیستم 

  عمومی   تئوری . است   نظارتی  هوشمند  های سیستم  در   درک مفهوم سیستم   زمینه  ای   مطرح   های تئوری  و   ها سیستم  انواع   شناخت 

  بر   مبتنی   سیستم    از   چارچوبی   ارائه   آن   هدف   و   تند می   بیان   سیستم   از   تلی   درک   برای   را   عمومی   نظم   رویکرد   ی    ها  سیستم 

  باز  هایسیستم به هاسیستم بندی طبقه ی  در  . است   نظری   مختلف   های دیدگاه   از   مختلف   های سیستم   در   موجود   های شباهت 

  هافعالیت  اجرای  برای  ته  است   عناصری  آن  همة  منابع   از  منظور.  شوندمی  تقسیم  سیستم  منابع  و   مرز  مفاهیم  بر  مبتنی  بسته   و

  .بپردازند )اطلاعات( منابع تبادل به  محیط با توانندمی باز های در سیستم. گیرندمی قرار دسترس در  سیستم اهداف تحقق و
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 .تند می تعدیل یا تنترل  خود  تولیدشدة اطلاعات به واتنش  ابزارهای طریق از خودتار   را  خودش  عملیات  بسته سیستم

  ظرفیت   درونی   تبدیل  و  تغییر  ورودی   های  چرخه  و  دارد  وجود  محیط  با  دینامی    تعادل  و  دائمی  تبادل  ی   باز   سیستم  در

 . (2019  آبش ) هستند مهم بسیار سیستم   حیات  یادامه برای بازخوردها تبادل و خروجی  پایرش 

  اجتماعی  ی ها سیستم   هشتم    درسطح .  نمود   تقسیم   سطح   9  به   را   وبسته   باز   های سیستم   طیف   تر دقیق   بندی طبقه   ی    در   بولدینگ 

  زمره   در   ها سیستم   ای  .  شود می   تشکیل   انسان   سطح   در   سیستم   دو   از   حداقل   ته   هاست سازمان   شامل   سطح   ای    ته   دارند   قرار 

  ها سیستم   ای    از   یکی   از   بیش   ته   زمانی   و   است   پیچیده   سیستمی   خود   خودی به   فردی   طور به   انسان   زیرا   است؛   ها سیستم   تری  پیچیده 

باتوجه به اینکه متقلبان    . ( 1393  لامیری    ما   صادقی   منصور )   شد   خواهد   تر پیچیده   سیستم   مراتب به   شود   دییری   با   تعامل   وارد 

به  می  نیز   صورت به تواند  تقلب  بزنند  شناسایی  متقلبانه  اقدامات  به    بندی طبقه   در   پیچیدگی   جنبه   از   گروهی و خلاقانه دست 

  سیستماتی    پیچیدگی  و  تنوع   درک  برای  آنها   پیچیدگی  درجه  گرفت   نظر  در   و  شوند می  بندی  دسته   هشتم   سطح  در  ها سیستم 

  خلاق   متقلبان   گروه   با   ته   ها شرتت   در   تقلب   با   مرتبط   عناوی    همچنی  درحالیکه .  دارد   ضرورت   آنها   با   مطلوب   تعامل   برای   آنها 

 . هشتمند   سطح   مشمول   وضوح   به   دارد   سروتار   انسانی 

  قانون   منزله   به  را  ضروری  تنوع  1بیر  نام  به  پردازیتئوری.  است  هاسیستم  نظریه   در  بنیادی    ای انیاره  ضروی  تنوع  قانون

  مسلط  قانون  بدانیم   فیزیکی  جهان  به  مسلط  قانون  را  جاذبه  قانون   ته  صورتی  در  ته  است  معتقد   و  تندمی  محسوب  طبیعت

 فیزی   با  جاذبه  قانون  ته  گیردمی  قرار  مدیریت  با  رابطه  همان  در  و.  است  ضروری  تنوع  قانون  اجتماعی   هایسیستم  بر

  را   تنوع  است  قادر   تنوع  فقط  اینکه   بیان  با  نیز  بیر.  نماید  مقابله   تنوع  با  است  قادر  تنوع  تنها  دهدمی  نشان  قانون   ای  .  نیوتنی

  انجام به جهت تنوع  میزان  همان  به دقیقاا  است  ضروری تنوع  جاب  برای تنوع   اینکه بر علاوه ته   بود معتقد نماید  جاب

  انطباق   بازآرایی  جهت  در  زنده  هایسیستم  هایپاسخ  طیف  ماتور   قانون  براساس.  است  نیاز  مورد  تنوع   جاب  رساندن

  سیستم  زیرا؛  نماید  مطابقت  آن   روی  در  رو(  هافرصت   و  تهدیدها (  هایوضعیت  وسیع  طیف  با  باید  جهان   با  هاسیستم  ای  

  گر تنظیم  در  نابسنده  تنوع  اگر  ترتیب بدی  .  یابد  انطباق  محیط   توسط  شده  تولید  تنوع  با  ته  ماندمی  زنده  حدی  تا  پایرانطباق

  خواهد  تنظیم  تحت  سیستم  در  تنوع  تاهش   دییر   عبارتی  به  یا  گرتنظیم  در  تنوع  میزان  افزایش   حل راه  تنها  باشد   داشته  قرار

  نظارتی   سیستم  هر  ته  نمود  بیان  توانمی  تغییر  اندتی  با  و  ضروری  تنوع  قانون  از  استفاده  با  ته  داشت  اعتقاد  مورگان.  بود

  توانمی  را   تنوع  معیار   اینکه   به  توجه  با.  شود  پیچیده  و  متنوع   گیرد   قرار  آن  نظارت   تحت   است  قرار   ته   محیطی   اندازه   به  باید

  جدیدی   طرح  « ضروری  پیچیدگی  قانون»  قالب  در  ضروری  تنوع  قانون  ه ب  برخی.  گرفت  نظر  در  پیچیدگی   درجه  معادل

 بر   .نماید  تطبیق   آن  با  محیطی  پیچیدگی  درجه   با   باید  سیستم  درونی  پیچیدگی  مؤیر    انطباق  برای  ته   دارند  قصد  بخشیده 

  اتخاذ   پیچیدگی   شکست  برای   را   پیچیدگی   باید  یا  تند  تخریب  را   پیچیدگی   میتواند  پیچیدگی  فقط  پیچیدگی    قانون   اساس

  ی نظارتی با افزایش ابعاد ها سیستم( افزایش پیچیدگی  6  شکل)  در مدل پیشنهادی ای  تحقیق برای تحقیقات آتی  .نمود

 .شودمی)افزودن معیارهای غیر مالی در تنار معیارهای مالی سنتی( معیارهای مورد بررسی امکانپایر 

 

1 Beer 
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 لفین( ؤ )م   چارچوب تئوری برای تحقیقات آتی کشف تقلب   . 6  شکل 

. نماید   پردازش   ایربخش   صورت  به  را  آن   تارترد  ته   باشد  قادر  تا   باشد  اش محیط   پیچیدگی   با  برابر   باید  سیستم   پیچیدگی 

 افزایش .  گرداند می   نوآور   را   آن   و   داده   ارتقاء   ها چالش   با   مواجهه   در   ها حل راه   یافت    برای   را   سیستم   ظرفیت   ضروری    پیچیدگی 

 توان می   بنابرای  .  تند می   سازیبهینه   پایری  انطباق   قابلیت   و  خلاقیت   یادگیری    برای   را   ها سیستم   ظرفیت  پیچیدگی   درجه 

.  برود   تار به   سیستم  پیچیدگی   شناسایی  برای   تلیدی    اصل   ی   عنوان   به  تواند می   ضروری   تنوع   قانون  ته  گرفت  نتیجه

 اندازه هم  ته باشد   داشته  را درونی  پیچیدگی   میزان   از مشابهی   درجه  سیستم    ته  است  ضروری   ماندن   زنده  منظور  به  همچنی  

 مطابقت  از  بااستفاده   شودمی   را  قطعیت  عدم   و   اختلال  مانند   خارجی   پیچیدگی   اصولا .  باشد   آن   محیطی   خارجی  پیچیدگی 

 .ترد   تخریب   یا   مدیریت   درونی   پیچیدگی   از یکسانی   درجه   با   آن 

 هوشمند   نظارتی  سیستم  طراحی  برای  آن  از  استفاده  ضروری   پیچیدگی  و  تنوع  قوانی    خصوص  در  فوق  تحلیل  از  مقصود

  نیز نظارتی های ناپایر از شیوهجدایی جزئی  د شومی مورد بررسی حاصل اطلاعات از جامعیت ته تنوعی. است  پیشییرانه

  با بررسی معیارهای   ترتیب   بدی  .  شودمی  شمرده  پیچیده  اطلاعات   از   بالایی  درجه  با  نظارتی  سیستم  معنی   ای    در   است؛

 . است  برخوردار محیط تنوع با سطحهم  تنوعی  از گوناگون 

  برخوردار   خود  محیط  پیچیدگی  درجه   با  یکسان  پیچیدگی  از  باید  پیچیده   هایسیستم  ضروری   پیچیدگی  قانون  برمبنای

  خود    محیط   پیچیدگی   میزان  با  متناسب   باید  نیز   سیستم   محیط   پیچیدگی  درجه  افزایش  با  همزمان  دییر    عبارتی   به  باشند؛

  نماید   نظارت  ایربخش   و  تارآمد  طور   به  و  درآورده  تنترل  تحت   را  نظارت  مورد   محیط   بتواند  طریق  ای    از  تا  شود   تر پیچیده

 منجر   ناظران  تعداد  و  تقلب  گسترش  به  ته   معنایی  در  نه   پیچیدگی.  دهد  پاسخ  ممک   زمان  سریعتری   در   آتی  احتمالات  به  و
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 آوریجمع جهت  چابکی قابلیت  به  دستیابی  ضم    قوی   اطلاعاتی   هایسیستم استقرار  با  ناظران  ته معنی  ای    در  بلکه  شود؛

 .گردند متقلبان مقابل در سریع  واتنش  توان تسب به قادر اطلاعات  موقعبه پردازش و

  امکان   حتی  گردند   برخوردار  خود   محیط  با   سطح  هم  تنوع  و   پیچیدگی  درجه   از   نظارتی    هوشمند  اطلاعاتی  سیستم  اگر

  مادی  خسارات  بروز  از  متخلفان    تقلب  سناریوی  انجام  از  جلوگیری  و  ضروری  هایپیشنیری  با  ته   داشت   خواهد  وجود  آن

موجود    مشکلات  از  بسیاری  ته  دهدمی  نشان  پیچیدگی  نظریه  اساس   برای  .  نمایند  جلوگیری  امکان  حد  تا  گاارانسرمایه  به

مویر در وقوع تقلب)اعم از مالی و غیر مالی( و   عواملجامع    تسلسلی عدم بررسی  پیامدهای  های نظارتی موجود بهسیستم

 نظریه  با  مطابق (.2018   1سوماری و احمد )  شودمیعوامل مالی بر  -صرفا-رویداد تقلب به    معلولی  و  علت   تحلیل   تقلیل 

  تنوع  نمودن  رقیق  یا  تاست    برای  تلاش(  1  :دارد  وجود  پیچیدگی  درجه  و  تنوع  با  برخورد  برای  اساسی  شیوه  دو  سایبرنتی  

معیارهاو  .  تنوع  جاب  یا  تنظیم  در  سعی(  2  و افزودن  با  تحقیق  ای   پیشنهادی  مفهومی  مدل  بررسی   در  مورد  متغیرهای 

  متقلبان انسانی   فعال  بازییری  با  ته   (. ای  جامعیت  برای درک محیطی7  شکل)  یابدپیچیدگی سیستم نظارتی افزایش می

 .استشود  ضروی می ترپیچیده پیش  از بیش  روز هر

 
 لفین( ؤ )م   مدل مفهومی تحقیقات آتی تشخیص تقلب .  7  شکل 

  منصور )  است   درونی  پیچیدگی  میزان  شناخت    رسمیت  به  و   شناخت  مهم   ای    به  یافت دست  برای  گام  اولی    رواز ای   

  محیط   تنوع  سطح   به   را   خود   درونی  تنوع  درجه   بتوانند   باید  هاسیستم  ضروری    تنوع  قانون   با  مطابق  (1393  امیری  مال  صادقی

 دهند   افزایش   محیط  پیچیدگی  میزان  به  را   خود  پیچیدگی  باید  سیستم  ضروری   پیچیدگی  قانون  با  مطابق  و  برسانند

  سیستم   ی   اینکه   نهایت  در.  میکنند  یاد  خود  اصلی  سنجه  منزله  به  را  اطلاعات  ته  پیچیدگی  و  ( تنوع2018فردری    )

به صورت جامعی تلیه عوامل مویر در پیش بینی    ته  نماید  اطلاعاتی  های سیستم  به  مجهز  را  خود  باید  هوشمند   نظارتی 

تقلب را بررسی نمایند. ای  رویکرد در مدل مفهومی پیشنهادی حاصله از ای  تحقیق جهت تحقیقات آینده شناسایی تقلب  

 

1 Sumari & Ahmad 
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از نسل جدیدی  ظهور  به  منجر  ته  است  همچنی   نظارتی  هوشمند  هایسیستم  دیده شده  و    از   جدیدی  انواع  پیشییرانه 

 . دش خواهد   یادگیری هایالیوریتم

 گیری بحث و نتیجه   - 4

د ته محققان قبلی داخلی یا خارجی به طراحی سیستم هوشمند شناسایی تقلب در  دهمیبررسی تحقیقات ماتور نشان  

ای تلیه  سابقه و نوآورانهبی  صورتبهاند. ای  تحقیق  تخصصی وبا رویکرد جامع  نپرداخته  صورت بهعام  ی سهامیها شرتت

ضم     های شناسایی تقلب مالی را بررسی نموده است ته نتایج آناخیر در حوزه سیستم  تحقیقات  دهه  دو  از  تحقیقات بیش 

ی مورد استفاده  هادادهعمیق  بر ضرورت تغییر مجموعه    یادگیری  و  یادگیری ماشی    هایفناوری  آفری  تحول  تأییر  بر  تأیید

در    ته ایر رویداد تقلب مالی  صرفااتر  از آنجاییدارد. به عبارت دقیق  تأتیددر ای  تحقیقات برای افزایش تارایی نتایج  

گاارد  می  تأییرگاار نیست و بر اعتبار و عملکرد شرتت و سایر ذینفعان نیز ناگزیر    تأییرنتایج گزارشات مالی شرتت  

د  دهمیشد. باوجود ای   نتایج ای  تحقیق نشان  بنابرای  باید در شناسایی تقلب متغیرهای غیر مالی نیز در نظر گرفته می

و   1395تاظمی و همکاران   )  اندهای مالی برای پیش بینی تقلب تمرتز تردهتحقیقات گاشته صرفا بر استفاده از داده

رغم اینکه ای  تحقیقات به طور روز  یاند. علغافل مانده  گر اطلاعات غیر مالیبینیسایر محققان( و از بررسی قابلیت پیش 

  دلیل بهاند  ولی نموده تأتیدهای مبتنی بر هوش مصنوعی و علم داده برای پیش بینی تقلب  افزونی بر استفاده از تکنولوژی

ی تشف تقلب مالی به تمال خود  هاسیستمها  هنوز تحقیقات  های ورودی و عدم جامعیت متغیرها و دادهضعف در داده

نوآورانهنرسیده طور  به  تحقیق  ای   بنابرای   میاند.  آن  رفع  به  توجه  ته  نموده   شناسایی  را  ای  ضعف  موجب  ای  تواند 

های سنتی مالی  داده  ادغام  با  مدل   تفسیرپایری  و  ها داده  تعادل   عدم  مانند  هاییچالش   با  مقابله  در   توجهی   قابل  هایپیشرفت

  غیر   معیارهای  پتانسیل  شناسایی تقلب مالی  بررسی  در  جدید  رویکرد  ی   عنوان  به.  شود  ESG  با عوامل غیر مالی از قبیل

. بنابرای  مدل ترتیب  شودترشفاف  و  تارآمدتر  ولی  تر پیچیده  هایحلراه  تواند موجب ایجادتقلب  می  تشخیص  برای  مالی

 (. 7 شکل) شود تعریف می آینده تحقیقات برای ای ی غیر مالی به عنوان جدید پایههادادههای مالی با  داده

آن    ی  تقلب در مراحل آغاز  ییته قادر به شناسا  یهوشمند  ینظارت   یستمس  یطراح  علاوه  ای  محققان  هنوز موفق بههب

مورد تحقیق قرار نیرفته است ته   ESGاند. همچنی  حوزه پیشییری از تقلب مالی با استفاده از معیار غیر مالی نشده  باشد

 جا دارد با انجام تحقیقات جدید به بررسی و توسعه ای  حوزه پرداخته شود. 

شناخت    یبرا  یقعم  یادگیری  هاییتمالیور  یی تارا  یش تشف تقلب  افزا  یاتعمل  ینظارت   یهااز چالش دییر    یکی

ته    است ته ضرورت داردآن    یبرا  یقعم  یادگیریبر    ی مبتن  ی انوآورانه  ی حلراه  نیازمند توسعهتقلب است ته    یالیوها 

 نمود. بینی یش وقوع تقلب را بهتر پ ی مال یرغ  یا ی تقلب اعم از مال بینییش عوامل مویر بر پدر تحقیقات آتی  با استفاده از 

 یهوشمند برا  ینظارت  یهایستمس   یانجام شده در دو دهه گاشته در مورد طراح  یقاتتحق   یمحتوا  یلو تحل  یهتجزهمچنی   

مانند  یشرفتهپ هاییتعداد مطالعات با استفاده از فناور یش مهم را آشکار ترده است. اولاا  با افزا یافته ی  تشف تقلب چند

به   ینه زم ی تقلب  ا یص مویر تشخ  های یستمتوسعه س یها براتلان داده یل و تحل یه و تجز ی هوش مصنوع ی   ماش  یادگیری

بلکه توسعه    اند یدهتقلب را بهبود بخش  یصتشخ   یینه تنها دقت و تارا  هایفناور  ی  است. ا  یافتهتکامل    یطور قابل توجه 

استفاده شده   ییر در حال تغ  یشه هم  های ی تاتت به  توانندیاند ته م ترده یرپاامکان یزو سازگارتر را ن  تریچیدهپ های یستمس

اند و قادر به پیشییری از  بر شناسایی تقلب پس از وقوع متمرتز شده ها عمدتاا لک   ای  سیستم پاسخ دهند. متقلبان توسط 
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  های تقلبشناسایی  عمدتاا بر   ینهزم ی  در ا یقاتد تحقدهمینشان  تحقیق جاری  یل نتایجو تحل یهتجز  دوم اینکه آن نیستند.

با    ؛دولت  ات وابسته بهمؤسس و    ی سهامی عامها شرتتمورد  در    خصوصبهباید توجه داشت ته    ند.امتمرتز شده  یمال

داشته باشد     هاشرتت  ی و ات مال مؤسس  و رتبه  و اعتبار   مالی   تواند بر یباتیم  یمال  تقلبته    یقابل توجه   تأییرتوجه به  

مختلف    ی هادر حوزه  ممک  استتقلب    همچنی    .( 1388مهرانی و همکاران   )  گسترش حوزه مورد بررسی ضرورت دارد

توسعه حوزه شناسایی انواع تقلب توسط  ته    دهد رخ  نیز    ی و تجارت الکترون  یمهب  ی بهداشت  یهامانند مراقبت  ییرید

 . طلبدرا میهوشمند   ینظارت  هاییستمتوسعه س حوزه محققان و متخصصان 

 
 ی جار   ق ی تحق   در   شده   تسب   ج ی نتا   به   باتوجه   ی آت   قات ی تحق   کرد ی رو   استخرا    . 8شکل  

  های یستم در مطالعات س و تکنولوژی هوش مصنوعی    رویکرد استفاده از یادگیری ماشی    دهد ی نشان م   ای  تحقیق   یج نتا   یالثاا  

توسعه    ی برا   ی هوش مصنوع   ی و تکنولوژ   ی  ماش   گیری یادگیری تار به رویکرد    یت امر اهم   ی  . ا است   تشف تقلب در حال توسعه 

  ی ها و روش   ی تم   ی محتوا   یل تحل   یفی  توص   ی از راهبردها   اده دهد. استف ی تقلب مویر و تارآمد را نشان م   یص تشخ   ی ها یستم س 

  یقات به توسعه تحق   تواند ی مؤیر بوده است ته م   ینه زم   ی  در ا   یدی تل   ی روندها و الیوها   یی در شناسا   ی اطلاعات اسناد   ی آور جمع 

 نوآورانه تم  تند.   ی ها حل و راه   ینده آ 

 برای تحقیقات آتی   هایی پیشنهاد   - 1-4

براساس    یهایافتهاساس    بر استخرا  شده است محتوا  یلتحل ای  مطالعه ته    ی برا  مسیر  ی    چندی تحقیقات گاشته 

های  (. ای  مسیر8شکل  نمود)  ییتوان شناسایتشف تقلب م  یهوشمند برا  ینظارت   یهایستمس   ی طراح  ینهدر زم  ی آت  یقات تحق 

  یمال  معیارهای   یبر رو  ینه زم  ی  در ا  یقاتذتر شد  اتثر تحق  : همانطور ته قبلاایقدامنه تحق   توسعه عبارتند از: گسترش

منابع اطلاعاتیهوشمند را    ینظارت   هاییستمس  تارایی   یدبا  یآت   یقاتمتمرتز شده است. تحق از  استفاده  مانند    ییر  د  با 

 .ی نمایدترجامع یهاحلتوسعه راهاقدام به  و    بررسی نمودهتقلب    شناسایی  یبرایا معیارهای توسعه پایدار    ESGمعیارهای  
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زیست خواهد    محیط  پایداری  تقویت  راستای  در   شرتتی  شهروند  داخلی  ای  تحقیقات موجب تقویت حسابرسی   خصوصبه

 (. 1402قربانیان و همکاران  ) شد

: باتوجه به اینکه نتایج تحقیق جاری حاتی از آن  (1LLMبزرگ )   یمدل زبانبررسی سیستم تشخیص تقلب مبتنی بر  

 و   Transfer Learning  نوینی مانند  حوزه رویکردهایدر  های تشخیص تقلب هنوز به بررسی گسترده  است ته سیستم

در    ی  نو  یهایفناورگیری  تاربهبررسی    شود محققان آتی بهاند  پیشنهاد میاقدام ننموده  (LLMبزرگ )  یزبان  یهامدل 

های تشف تقلب پرداخته و تاربرد  بر بهبود عملکرد سیستم  و ایرات آنها  ChatGPTو    Bardمانند    یحوزه هوش مصنوع 

 های تشف تقلب بررسی نمایند.گیری آنها را در سیستمتاربهنمایند و نتایج  یلتحلهای نوی  را  ای  فناوری

تقلب    یصتشخ   هاییستممتقلبانه  توسعه س  هاییتروزافزون فعال  یشرفت: با پ2ینه و آگاه از زم  یانطباق  هاییستمس  توسعه

تقلب    یتنند تا الیوها   یروزرسان بهخود را  و    یرندبی   یادرا    جدید  یهابه طور مداوم مدل   بتوانندته    ینهسازگار و آگاه از زم 

 مهم است.  یارتنند  بس وگیریو از آن جل یی نمایندظهور را بهتر شناسانو

توسعه نظارت پیشییرانه هوشمند: می توان با مدلسازی تقلب و پردازش هوشمند اطلاعات مربوطه  سیستم پیشییرانه  

نظارتی را طراحی نمود ته ناظران را قادر سازد ته با تشخیص ریس  تقلب در مراحل آغازی   قادر به پیشییری از وقوع  

همانیونه ته در ای  تحقیق گفته شد  هم اتنون  :  های یکپارچه نظارتیو ایجاد سیستم  منابع داده ناهمی    آن باشند. ادغام

توان با ادغام منابع   یتقلب را م یصتشخ های مالی تمرتز دارند. دقت و تارایی  های تشخیص تقلب بر پردازش دادهسیستم

رفتار    ی هاها و دادهبق تراتنش سوا  ی اجتماع   ی هارسانههای    دادهESGمعیارهای غیر مالی از قبیل  مختلف  مانند    یهاداده

  یه و تجز  یساز  یکپارچه  یبرا  ییها  ی توسعه تکن   یبر رو  یدبا  یندهآ  یقاتداد. تحق   یش افزا  یبه طور قابل توجه   ی مشتر

 تقلب تمرتز تند.   یصتشخ  یهاسیستمبهبود عملکرد  یها براادهمویر د یل جامع وو تحل

تامل عملکرد   یابیتقلب  ارز  عدم شناساییمرتبط با    یادز  هایریس : با توجه به  های نظارتییستمعملکرد س  ارزیابی

دن  ینظارت   های یستمس   یابیارز  یارهایها و مع بر توسعه روش  یدبا  یندهآ  یقاتاست. تحق   یضرور  ی واقع  یایهوشمند در 

ی حفظ  اخلاق  در نظرگرفت  ملاحظات  .دتشف تقلب تمرتز تن   های یستمس   یی و تارا  ی ایربخش  یابیارز  ی برا  ترییقو

  هادادهاز    یادیز  یرمقاد  یلو تحل  یه هوشمند بر تجز  ی نظارت  ی هاسیستمته    ییها: از آنجاداده  حفظ امینتو    حریم خصوصی

را    ییهاراه  یدبا  یندهآ  یقاتاست. تحق  دارای اهمیت   ی خصوص  یم حرحفظ    یاخلاق   ی هایبه نیران  یدگی هستند  رس  ی متک

  با  .قرار دهند  ی بررسمورد  ها  داده  یت و امن  ی خصوص  یمحفاظت از حر از به تشف تقلب مویر با  ی ن  ی تعادل ب   یجادا  یبرا

به    تواندیتشف تقلب م  ینظارت هوشمند برا   هاییستمس  ی طراح  حوزه  یقاتی تحق  یها ها و چالش شکاف  ی  پرداخت  به ا

س   یشرفتپ به  و  دهد  ادامه  اقتصادها  ی مال  های یستمخود  پاام    ی و  و  سراسر جهان    یدارتریتر  نتایج    .شود  نائلدر  اهم 

 فرعی سوم تحقیق مفید است.  سؤالبه تصویر تشیده شده است برای پاسخیویی به  8شکل الاتر ته در  فوق

 تشکر   و   تقدیر 

 نویسندگان ای  پژوهش بابت همکاری در ای  امر تمال تشکر را داریم.  از  لهی نوسیبد

 

1 Large Language Model 2 Development of Adaptive and Context-Aware Systems 
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 منابع 
.  آن  تشف  جهت   استفاده  مورد  نوی   های تکنی   و   مالی   های صورت  در  تقلب (.  1399)   عطااله   ملقرنی  محمد   و  عباس    راد  ؛ایر    نوروش  ؛آسو    بهرامی

 . https://www.iaaaas.com/article_134547.html .118- 105  (38)10  حسابرسی و  حسابداری مطالعات

  تم یبا استفاده از الیور  یمال  یهاو تشف تقلب صورت  ینی بشیدر پ   ینو   ی کردی(. ارائه رو1398عادل )    و آذر   یحس   یاعتماد  ؛سحر   یسپاس  ؛الهه   یدیتشد

 . https://jak.uk.ac.ir/article_2378.html. 167-139(  3)10  یمجله دانش حسابدارزنبور عسل. 

 . https://jdc.uk.ac.ir/article_1894.html.  125- 103    ( 2) 1    سرمایه   و   توسعه  مجله .  سود   مدیریت   بر  مؤیر   های محرک (.  1387)   مهدی   مقدم    بهار   و   علی   یقفی  

  مجله .  ایران  اقتصادی   محیط   برای  بهینه   الیوی   ارائه   و   ورشکستیی   بینیپیش  الیوهای   ایمقایسه  مطالعه .  (1400)  محمدی   احمد   متقی  ؛اصغر  علی   جمالی  جلال

 . https://jdc.uk.ac.ir/article_3154.html .134-111 ( 2)6  سرمایه و  توسعه

  و  توسعه  مجله   .توانتایل  رگرسیون  رهیافت:  ایران  در  مالی  شکنندگی  بر  فساد  ایرات(.  1400)  امیرعلی  فرهنگ   و  اصغر   ابوالحسنی   ؛سیام   فرد   شکوهی 
 . https://jdc.uk.ac.ir/article_3106.html. 110-93  (2)6  سرمایه

همکاران   محمدرضای   قائد تحل (.  1395)  و  تم  یلروش  از  ت  ییگرا  ی محتوا   مدل روش  .ییگرا  یفیتا  و    . 82-57  ( 23) 7   یروانشناخت  ی هاها 

https://jpmm.marvdasht.iau.ir/article_1905.html . 

  (1)8   سرمایه  و  توسعه  مجله.  شرتتی  شهروندِ  داخلی  حسابرسی  تارتردهای  ارزیابی(.  1402)  حس   بودلائی   و  حس   ولیان   ؛محمدرضا  عبدلی   ؛امیر   قربانیان

143 -165 .https://jdc.uk.ac.ir/article_3392.html . 

های پایرفته شده در بورس اوراق بهادار  انتخاب سبد سهام بهینه از بی  سهام شرتت  (. 1390)مقصود     مانپوری سل  و  زی تامب   یقیفرقاندوست حق؛  توحید  ی تاظم

 . https://ganj.irandoc.ac.ir واحد تهران مرتز. یآزاد اسلام  دانشیاه ارشد ینامه تارشناسپایان .تهران با استفاده از الیوریتم مورچیان

.  158-141   (2)2   سرمایه  و  توسعه   مجله.  سهم  هر  سود  تعدیل  مبنای  بر  سود  مدیریت  بینی  پیش(.  1388)   علی  آشتاب   و  غلامرضا  تردستانی 

https://jdc.uk.ac.ir/article_1912.html. 

.  72-51   (2)2   سرمایه  و  توسعه  مجله.  تهران  بهادار  اوراق  بورس  در  شده   پایرفته  یهاشرتت  در  سود  مدیریت(.  1388)  عباس  افلاطونی   و  احمد   مدرس

https://jdc.uk.ac.ir/article_1908.html. 

 .https://im.ihu.ac.ir  . 166- 141  ( 1)22   ی اسلام  یریتمد   .یستمی س   یدگاه روی و اسراف از د   یانهرفتارهای سه گانه بخل  م   (. 1393)منصور    یری ام  مال   ی صادق 

  غیرحسابداری  و  حسابداری  اطلاعات  اساس   بر  ها شرتت  بندیرتبه  ارزیابی(.  1388)   محمدرضا  عسکری   و  آرش  تحریری   ؛ حمیدرضا  گنجی   ؛ساسان   مهرانی

 . https://jdc.uk.ac.ir/article_1899.html. 32-7  (1)2  سرمایه و توسعه  مجله. تهران بهادار اوراق بورس در هاشرتت بندی رتبه با آن مقایسه و

.  48-9   (2)1   سرمایه  و  توسعهمجله  .  تهران  بهادار  اوراق  بورس  در  شده   انجام  حسابداری  هایپژوهش  بر  مروری(.  1387)  امی   ناظمی   و  محمد  نمازی 

https://jdc.uk.ac.ir/article_1891.html. 
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